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面向云环境的虚拟机可信迁移方案 
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摘  要：现今云计算技术迅猛发展，虚拟机迁移技术作为云服务的一项优势，受到了广泛的关注和应用。然

而，虚拟机动态迁移过程中存在平台认证复杂、数据传输安全性差等问题有待解决。为此，首先分析了现有

的基于可信计算技术的虚拟机迁移方案，提出了云环境下基于可信计算技术的虚拟机动态迁移方案的 3 项安

全要求：平台认证、数据传输保护和虚拟可信根原子性保护。然后提出了面向云环境的虚拟机可信迁移方案，

其中引入了虚拟机中央迁移引擎和可信迁移代理，实现了迁移过程的虚拟可信根的原子性保护。最后给出了

具体的方案实现与验证。 
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Abstract: With the rapid development of cloud computing, as an advantage of cloud services, virtual machine mi-

gration technology has been widely noticed and applied. However, there are some problems about VMs migration 

which should be solved, such as the complication of authentication of platform and the security issues of data trans-

mission, etc. For these problems, firstly, the existing virtual machine migration scheme based on trusted computing 

technology was analyzed. Secondly, three secure needs that the virtual machine migration scheme which based on 

trusted computing technology should meet were proposed: the authenticated platform, confidentiality and integrity 

preserving transfer and atomicity of the vTPCM. Thirdly, a trusted migration scheme of virtual machines for cloud 

environment was proposed, in which the virtual machine central migration engine and trusted migration agent were 

introduced to solve the atomicity protection of vTPCM during the migration process. Finally, the concrete scheme 

was given with verification. 
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1  引言 

现今云计算技术[1]迅猛发展，已经成为国内

外互联网行业的研究热点，知名的有谷歌云、亚

马逊云、阿里云和腾讯云，也吸引了许多行业精

英创立以云服务为核心的公司，国内较为成熟的

有七牛云、青云等。云计算作为一种新型计算模

式，它以资源租用、应用托管、服务外包为核心，

把 IT 资源、数据、应用作为服务[2]通过互联网提

供给云租户，为互联网公司带来巨大利益的同时，

也为云租户节约了生产成本。 
虚拟机动态迁移技术[3]是云计算技术的重要

组成部分，可以实现服务器的动态负载均衡和在

线维护，并提供了一种前瞻性灾备容错方案。虚

拟机动态迁移具体指：将一台虚拟机从源服务器

迁移至目标服务器，迁移过程中的宕机时间极短，

使用户的正常使用不受迁移过程宕机的影响，保

证迁移过程对用户是透明的。 
可信计算作为一项革命性技术，已经成为信

息安全发展的新方向之一。如今，可信计算进入

3.0 时代，已经由被动防御变为主动免疫计算模

式。可信 3.0 的双系统体系结构应用可信平台控

制模块（TPCM, trusted platform control model）可

以实现主动监控和主动度量，不仅可以对实体（如

软、硬件的启动，网络接入等）的初始状态进行

度量，还可以在系统运行中，对实体的状态及行

为进行动态度量，增强了系统的安全性。针对云计

算自身的技术特点、服务模式严重影响传统信息安

全解决方案有效性，应用可信计算技术可以有效降

低云计算安全风险。将 vTPCM 与云平台、虚拟化

结合起来，解决 VM-vTPCM 的迁移问题。 
目前，针对虚拟机动态迁移技术的研究大多

是对迁移效率的研究，如缩短迁移时间、快速迁

移、减少迁移量等，对迁移过程中存在安全问题

研究较少。而在实际的云计算环境中，存在大量

迁移过程中的安全威胁有待解决。现有基于可信

计算技术[4]的虚拟机迁移方案对虚拟机迁移过程

的数据安全和平台可信证明[5]有所考虑。但对于

虚拟可信根的原子性问题，现有的方案绝大多数

没有考虑，很少一部分有所提及，但是也没有给

出具体解决方案。没有针对性的具体解决方案，

会造成云环境中出现虚拟可信根的副本存在，云

环境的可信状态无法保障，使云环境的安全受到

严重威胁。同时，现有基于可信计算技术的虚拟

机迁移方案没有给出详细具体的虚拟机动态迁移

框架设计，没有明确的功能模块设计方案。所以，

本文提出了一种面向云环境的虚拟机可信迁移方

案，以解决迁移过程的虚拟可信根的原子性保护

为出发点，提出了相应的解决方案。 

2  相关技术 

2.1  可信软件基框架 Cube 
可信软件基是可信机制的核心，其在可信计

算平台中的作用类似于操作系统对信息系统的作

用。北京工业大学可信计算实验室提出并设计实

现了可信软件基框架 Cube[6]。Cube 之间互相连

接，构成一个分布式的可信计算子系统来管理信

息系统。用户可以开发可信处理机制，以插件的

形式挂载到可信计算子系统特定节点的 Cube 进

程中，通过 Cube 汇总到可信管理中心统一管理，

Cube 也可以提供针对特定安全机制定制的可信

插件，将安全机制作为可信对象进行统一管理。 
Cube 提供了如下一些核心功能。 
1) 策略格式的定义与解析功能：用来让

Cube 能够解读不同格式的策略。 
2) 内存键值数据库维护功能：可以为 Cube

所定义的数据格式建立内存数据库，持久化存储

这些数据格式，必要时还可以导出。 
3) 可扩展消息处理功能：可以定义特定格式

策略的消息，通过可信协议保护策略的传输和处

理，并可利用消息驱动各模块协同执行可信功能。 
4) 子模块载入功能：框架可以载入不同的可

信功能子模块，以实现不同的可信处理机制。 
5) 消息路由定义功能：可以定义消息在子模

块之间以及不同节点可信软件基之间的传输途

径，通过定义消息的传输途径实现子模块之间的

数据对接和节点间可信协议协作过程。 
Cube 的具体架构如图 1 所示。 

2.2  VM-vTPM 迁移过程的安全威胁 
在现有的 VM-vTPM 迁移方案中，Hong 等[7]

和 Danev 等[8]都只提出了迁移过程的平台认证、

数据传输的机密性和完整性保护要求，设计了相
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应的协议。然而，其安全需求完全没有考虑虚拟

可信根的原子性保护要求，无法保证平台的可信

状态不被破坏。Liang 等[9]提到了虚拟可信根的原

子性保护需求，然而描述不足，不够具体，并且

缺乏详细的安全机制设计来解决虚拟可信根的原

子性保护。 
综上，VM-vTPM 迁移过程的安全问题主要

有如下几点。 
1) 平台间完整性证明。虚拟机可能被迁移到

不可信平台中，攻击者在虚拟机迁移前，通过某

种手段控制了目的平台，一旦虚拟机被迁移过来，

攻击者就会对其进行攻击破坏，获取虚拟机权限。 
2) 通信通道安全。迁移的数据可能遭到监听

甚至修改。一方面，攻击者通过监听源宿主机与

目标宿主机之间的网络，获得迁移过程中传送的

全部数据，从而可以确定迁移虚拟机的大小、迁

移时间，甚至虚拟机操作系统的用户口令、应用

数据等敏感信息。另一方面，攻击者通过修改迁

移的内存数据为特定数据，进而控制虚拟机。 
3) 虚拟可信根的原子性问题。云环境中不可

以出现一个虚拟可信根的多个副本，或者迁移失

败时虚拟可信根无法恢复的问题。无法恢复虚拟

可信根可能会导致租户遭受 DoS，无法正常使用

服务。 
现有的虚拟机迁移方案实现了平台认证、数

据传输的机密性和完整性保护要求，然而对迁移

过程的原子性保护问题考虑不足，缺少具体的解

决方案。同时，现有的 VM-vTPM 迁移方案主要

是迁移协议的设计，有些对安全需求考虑不周全，

有些虽然有考虑，但是没有详细具体的迁移机制

和功能模块的设计。而且使用 TPM 也只是进行被

动的防御，无法在复杂的云环境中对各种安全威

胁主动免疫，降低安全风险。使用 TPCM 保证平

台进行主动控制和主动度量，达到主动免疫的效

果则是更为合适的选择。 

3  云环境下基于 vTPCM 的虚拟机安全迁

移方案 

3.1  云环境下基于 vTPCM 的虚拟机安全迁移框架 
本节针对云环境下 VM-vTPCM 迁移过程中

的原子性保护问题提出云环境下基于 vTPCM 的

虚拟机安全迁移框架，旨在防止云环境中出现

vTPCM 副本，保护虚拟可信根的原子性。 
底层硬件环境的硬件 TPCM 芯片为系统提

供了可信计算的密码服务，而且 TPCM 与宿主

机系统构成可信 3.0 提出的双系统体系结构，为

系统提供主动监控和主动度量机制，优先于系

统进行加电启动，监控系统运行环境，保障系

统的安全性。 
宿主机系统包含可信迁移代理和 vTPCM 管

 
图 1  可信软件基框架 Cube 
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理器。vTPCM 管理器作为一个服务程序，管理上

层对 vTPCM 实例的访问，根据上层对 vTPCM 的

访问情况，调度底层硬件环境的 TPCM 的可信计

算资源，管理 vTPCM 上下文的导入导出，并提

供新的 vTPCM 实例创建和 vTPCM 迁移功能。可

信迁移代理与控制节点的虚拟机中央迁移引擎对

接，接收中央迁移引擎发起的虚拟机迁移指令，

二者协作实现 VM-vTPCM 的迁移功能，并提供

虚拟可信根的原子性保护。 
最上层是由 VMM 统一管理的虚拟机实例，

每个虚拟机实例中都包含一个虚拟机的 TSB，提

供虚拟机的可信管理支撑。 
云环境下基于 vTPCM 的虚拟机安全迁移框

架的具体设计如图 2 所示。 
Xen[10]中的 vTPM 是一个 miniOS，作为一个

小型的虚拟域，通过 vTPM Manager 前端驱动和

vTPM 建立连接通路，通过 vTPM 后端驱动与指

定虚拟机绑定连接，形成完整的 VM-vTPM 系统

结构。因此，在VM-vTPM迁移的过程中，对 vTPM
的迁移要求迁移 vTPM 虚拟域，所以传输过程中

网络带宽的占用率较高。 
而本文 VM-vTPCM 的迁移方案中，采用了

Cube模型实现 vTPCM Manager和 vTPCM。因此，

vTPCM 上下文均是以文件形式存储的。当系统需

要进行相应操作的时候，会进行相应的读写操作。

所以，迁移过程中只需对相应的 PCR 值、密钥句

柄、会话等数据进行迁移。 
3.2  虚拟机中央迁移引擎 

如图 3 所示，虚拟机中央迁移引擎由 5 个模

块构成：状态信息报告生成模块、信息收集模块、

迁移流程控制模块、迁移信号传输模块和迁移回

滚日志模块。 

 
图 2  云环境下基于 vTPCM 的虚拟机安全迁移框架 
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迁移流程控制模块作为核心，调度其他 4 个

模块协作完成 VM-vTPCM 迁移过程。主要功能

包括接收控制节点的资源监控模块发出的

VM-vTPCM 迁移指令，初始化生成可信迁移报

告；发送信息收集指令，调度信息收集模块进行

VM-vTPCM 迁移的预处理；接收状态信息报告生

成模块的可信迁移报告，判断是否符合迁移策略

基准库的迁移策略，确定是否发起迁移操作；对

迁移信号传输模块发起正式迁移指令。当迁移过

程出现 VM 或者 vTPCM 迁移失败时，迁移流程

控制模块会通过迁移回滚日志获取系统需要执行

的恢复操作。 
信息收集模块用于对 VM-vTPCM 迁移进行

预处理，收集源服务器和目标服务器的信息，用

于判断源服务器的 VM-vTPCM 状态是否可以进

行迁移，目标服务器的剩余资源是否满足迁移策

略要求。 
状态信息报告生成模块对信息收集模块获得

的信息进行筛选，如内存、CPU 信息，获得必要

的信息填入可信迁移报告中。 
迁移信号传输模块与服务器的可信迁移代理

以及 Xen ToolStack 对接，分别控制 vTPCM 的迁

移和 VM 的迁移。 
迁移回滚日志是保证迁移过程的虚拟可信根

原子性的核心机制。迁移回滚日志包括 Redo[11]

（重做信息）和 Undo（撤销信息）2 个部分。Redo

记录了迁移引擎执行的每条操作，如 VM 迁移、

vTPCM 迁移等，当某一项操作失败的时候，可以

读取 Redo 记录再次执行相应操作。Undo 记录了

迁移引擎执行的每条操作的逆向操作，如 VM 从

A—>B 的迁移，逆向操作则是由 B—>A 的迁移

操作，一旦系统某项操作的多次执行均失败超时，

便不再读取 Redo 记录进行操作重做，而是读取

Undo 记录，将某一迁移过程恢复到初始状态，即

撤回 VM-vTPCM 的迁移操作。 
在整个 VM-vTPCM 迁移的生命周期内，控制

节点的虚拟机中央迁移引擎需要生成一份可信迁

移报文。可信迁移报文随着迁移控制流在模块间

传递，记录迁移状态，通过对报文中 VM-vTPCM
迁移状态的判断，一旦发生迁移失败的情况，则

调用迁移回滚日志，进行迁移的回滚操作，保证

vTPCM 不在源服务器和目标服务器出现相同的副

本，确保迁移过程的虚拟可信根的原子性。 
虚拟机中央迁移引擎的主要工作流程如下。 
1) Host 监控模块实时监控服务器的资源使用

情况，监控到资源负载过高的服务器时，确定

VM-vTPCM 迁移的源服务器和目标服务器以及待

迁移虚拟机，对迁移流程控制模块发出迁移指令。 
2) 迁移流程控制模块将生成可信迁移报文，

填充源服务器和目标服务器以及待迁移虚拟机等

相关的数据，发送到信息收集模块。 
3)、4) 信息收集模块通过 Host 的 UUID 获取

 
图 3  虚拟机中央迁移引擎 
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对应的服务器连接，获取源服务器和目标服务器

的状态信息、虚拟机的状态、是否可以发起迁移

的相关信息。 
5)~7) 信息收集模块将收集到的状态信息发

送给状态信息报告生成模块，相应地填充到可信

迁移报文中，发送到迁移流程控制模块，并存储

到可信平台的存储模块。 
8) 迁移流程控制模块对可信迁移报告进行

判断，如果符合迁移要求，则发出迁移指令给迁

移信号传输模块。 
9)、10) 迁移信号传输模块接收到迁移指令

后，对可信迁移代理发起 vTPCM 迁移的操作，

并根据迁移结果对可信迁移报告中的 vTPCM 迁

移状态进行更改。 
11) 完成 vTPCM 迁移后，对 Xen ToolStack

发起 VM 的迁移指令，并在迁移完成后进行

VM-vTPCM 的恢复绑定操作。 
3.3  可信迁移代理 

VM-vTPCM 迁移过程中，为了保证虚拟可信

根的原子性，防止 vTPCM 副本的产生以及数据

的丢失，除了控制节点的虚拟机中央迁移引擎外，

服务器端必须有控制迁移过程中 vTPCM的创建、

副本销毁以及灾备恢复工作的相应模块。为了实

现 vTPCM 迁移过程的原子性保护功能，本文设

计了运行于服务器的宿主机上的可信迁移代理。

该模块作为 VM-vTPCM 的核心模块之一，负责

调度 vTPCM Manager 完成 vTPCM 的迁移工作。 
可信迁移代理主要功能是接收并解析虚拟机

中央迁移引擎发送的可信迁移报告，调用目标服务

器 vTPCM Manager 生成 vTPCM 的容器，用于接收

迁移的 vTPCM 实例。vTPCM 迁移成功与否将返回

状态信息给可信迁移代理，由可信迁移代理对可信

迁移报告的 vTPCM 迁移状态进行修改，确保

vTPCM_migration_status 和 vTPCM_reset_status
互斥，保证 vTPCM 在源服务器和目标服务器不

产生副本。 
当 vTPCM_migration_status 为 0 时，表示

vTPCM 迁移失败，系统将删除目标服务器的

vTPCM 相关信息，同时恢复 vTPCM 在源服务器

的运行，此时即 vTPCM 复位状态，vTPCM_ 
reset_status 设置为 1。 

4  方案实现及实验分析 

4.1 方案实现 
本文方案基于 Xen 的云平台实现 VM-vTPCM

的动态迁移过程，迁移过程的原子性保护的关键

是对可信迁移报告的数据结构设计。下面给出具

体设计方案。 
1) Host 监控模块—>迁移流程控制模块的过

程中，必要的参数用于确定 VM-vTPCM 迁移的

源服务器、目标服务器以及待迁移虚拟机，具体

参数如表 1 所示。 

表 1 迁移启动参数 

参数 类型 意义 

SourceHost UUID 源服务器唯一标志 

TargetHost UUID 目标服务器唯一标志 

TargetVm UUID 待迁移虚拟机 

 
2) Xen ToolStack—>信息收集模块的数据传

输过程中，主要收集服务器的状态以及资源使用

情况，用于下一步确定是否满足迁移条件，是否

可以执行迁移操作。具体参数有 VM 和 Host 这 2
部分的相关参数，如表 2 和表 3 所示。 

表 2 VM 参数 

参数 类型 意义 

Vm_uuid String 虚拟机唯一标识 

Domin_id Long 虚拟机域标识 

Bios_string Map<String,String> BIOS 信息 

Sr_uuid String 虚拟机 SR 的唯一标识

表 3 Host 参数 

参数 类型 意义 

Cpu_info Map<String,String> CPU 信息 

Host_uuid String 主机唯一标志 

Bios_string Map<String,String> BIOS 信息 

Software_version Map<String,String> 软件信息 

migrationReceive Map<String,String> 迁移 token,是否准备

好接收迁移虚拟机 

 
3) 迁移信号传输模块实时监控 VM 以及

vTPCM 的迁移状态，结构如表 4 所示。 
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表 4 迁移状态参数 

参数 类型 意义 

VM_power_status VM 虚拟机电源状态 

vTPCM_migration_status int vTPCM 迁移进度状态 

vTPCM_reset_status int vTPCM 复位状态 

 
迁移过程中的信息收集主要函数是 host_ 

info_collect (Connection connection, Uuid host, 
Uuid vm)，通过调用XAPI与Xen建立Https连接，

获取相关数据，并加密返回给控制节点。 
vTPCM 的迁移以及恢复主要函数包括以

下 2 个。 
vTPCM_migrate (Connection connection, Uuid 

sourceHost, Uuid targetHost, Uuid vm)； 
vTPCM_restore (Connection connection, Uuid 

sourceHost, Uuid targetHost, Uuid vm) 
第一个函数通过迁移的虚拟机获得相应的源

服务器 vTPCM 数据，通过 Host UUID 以及 VM 
UUID 确定目标服务器需要绑定的虚拟机，完成

vTPCM 数据的加密传输，以及 VM-vTPCM 绑定

操作。 
第二个函数用于在第一个函数返回 vTPCM

迁移失败的时候，对迁移的原子性进行保护。在

恢复源服务器 vTPCM 的同时，将迁移失败的目

标服务器的 vTPCM 副本删除，防止云环境内出

现 vTPCM 的复制。 
4.2  功能测试 

实验环境如下。每一台服务器均搭载 TPM 芯

片，搭建 XenServer 私有云环境，对 VM-vTPM
虚拟机动态迁移方案进行测试。具体配置如表 5
所示。 

表 5 实验节点信息 

节点类型 数量 CPU 磁盘 内存 

计算节点 2 Intel（R）Core i5-4590 1 TB 8 GB 

控制节点 1 Intel（R）Core i5-4590 1 TB 8 GB 

存储节点 1 Intel（R）Corei5-4590 1 TB 8 GB 
 

迁移实验拓扑如图 4 所示。通过控制节点

的虚拟机迁移引擎手动发起虚拟机迁移操作，

指定源服务器（test1）和目标服务器（test2）
以及待迁移虚拟机（vm_test），系统迁移过程中

收集到了 VM、vTPM 和迁移状态的相关信息。

程序中强制设置 vTPM_migration_status 状态为

0，vTPM_reset_status 状态为 1，使迁移过程失败。

系统执行 Undo 日志生成的迁移过程的逆向操作

内容，恢复了源服务器的虚拟可信根，删除了目

标服务器的虚拟可信根副本，从而保证了迁移过

程的虚拟可信根的原子性，如图 5 所示。 
4.3  系统性能分析 

本节对 VM-vTPM 虚拟机动态迁移和常规虚

拟机动态迁移的系统性能进行实验和分析。实验

中待迁移虚拟机为 CentOS 7.0 版本，为虚拟机分

配不同大小的内存，记录虚拟机动态迁移所使用

的时间。然后在虚拟机和 vTPM 绑定之后，为虚

拟机分配不同大小的内存，记录 VM-vTPM 动态

迁移使用的时间。实验的性能指标是虚拟机动态

迁移的总时间。 
具体的实验结果如图 6 所示。迁移虚拟机的

总迁移时间和虚拟机的内存成正比。相比常规的

虚拟机迁移，基于 vTPCM 虚拟机动态方案在虚

拟机内存为 128 MB 时，迁移总时间增加了

19.2%，当虚拟机内存为 1 024 MB 时，迁移总时

 

图 4  迁移实验拓扑 
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间增加了 2.1%，总平均花费时间增加了 5.2%。

可见随着虚拟机内存的增大，基于 vTPCM 虚拟

机动态方案影响的迁移时间占比越来越低。现今

云计算行业中，云服务器最低是 1 GB 内存，很

多企业的需求更高。所以，迁移过程中增加的耗

时是可以接受的。 

 
图 6  迁移时间对比 

5  结束语 

本文首先对可信软件基框架 Cube 进行了介

绍，对 VM-vTPM 的虚拟机迁移方案进行了分析，

总结了云环境虚拟机迁移过程中存在的安全问

题，提出了迁移过程中的 3 点安全需求：平台间

认证、传输数据的保护和虚拟可信根原子性的保

护。根据安全需求，提出了面向云环境的虚拟机

可信迁移方案，详细说明了总体设计方案和各个

模块功能说明，最后给出了方案实现与验证。通

过设计面向云环境的虚拟机可信迁移方案，解决

了迁移过程中虚拟可信根的原子性保护问题，保

证了云环境的可信状态不被破坏，使云环境免于

受到迁移过程带来的安全威胁。 
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